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: **. Anwendungsspezifische
Q-Management und Q-Sicherung 20 mformaﬁongssyﬁteme

Qualitatsmanagement umfasst alle Tatigkeiten der
Gesamtfuhrungsaufgabe, welche die Qualitatspolitik, Ziele
und Verantwortungen festlegt sowie diese durch Mittel wie
Qualitatsplanung, Qualitatslenkung, Qualitatssicherung und
Qualitatsverbesserung im Rahmen des
Qualitatsmanagementsystems verwirklichen.

[DIN ISO 8402]

Qualitatsmanagement
e Planung: Vorbereitende MalRhahmen
e Lenkung: Konstruktive Mal3hahmen
e Sicherung: Analytische MalRhahmen
e Verbesserung: Strukturelle Mallihahmen
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: **. Anwendungsspezifische
Q-Management und Q-Sicherung 20 Informaﬂonisygteme

e Qualitatsmanagement (QM) = managementbezogene Aktivitaten
» Oberbegriff, eher prozessorientiert

» Qualitatssicherung (QS) = technikorientierte Aktivitaten

» Teil des gesamten QM-Systems, eher produkt- oder ergebnis-
orientiert.

e QM-Systeme aus traditionellen Ingenieurbereichen, die auf
Produktqualitat ausgerichtet sind, lassen sich nicht auf SW
ubertragbar

e Software ist in diesem Sinn kein Produkt, sondern vergleichbar
mit einem Produkt-Prototyp

VL Software-Qualitdtsmanagement 19.04.2004 4



2. Qualitatssicherung 'UNIVERSITAT LEIPZIG

: **. Anwendungsspezifische
Q-Management und Q-Sicherung 20 mformaﬁongssyﬁteme

e Produktorientiertes Q.-Management

e Produkte und Zwischenergebnisse werden auf vorher festgelegte
Qualitatsmerkmale Uberpruft

e Qualitat wird im Nachhinein festgestellt
e Gutebedingungen und Prufbestimmungen

e eher im Bereich der Komponentensoftware und
Standardsoftware mit konstanten Q.-Anforderungen

e Qualitat kann durch Zertifikat (Prafung durch unabhangige Seite)
bestatigt werden

e Prozessorientiertes Q.-Management
e Gerichtet auf den Erstellungsprozess der Software selbst

e ceher fur Firmen, die anwenderspezifische Spezialsoftware
herstellen, mit variierenden Q.-Anforderungen und
dynamischem Qualitatsoptimum

e Mitarbeiter mussen ein Qualitatsbewusstsein entwickeln
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Konstruktive QM-MalRnahmen

= Anwendungsspezifische
T4 Informationssysteme

e Konstruktive QM-Maldnahmen
» sorgen von vornherein fur ein gewisses Mal} an Qualitat

Konstruktives

Qualitatsmanagement

Technische Organisatorische
MalRnahmen MalRnahmen
Methoden Werkzeuge Richtlinien Checklisten
Sprachen Standards
VL Software-Qualitdtsmanagement 19.04.2004 6



2. Qualitatssicherung 'UNIVERSITAT LEIPZIG

: «#_ Anwendungsspezifische
Analytische QM-Mal3nahmen o Information%sygteme

e Analytische QM-MalRnahmen
» diagnostische MalRhahmen, bringen keine Qualitat per se
» sind zur Messung der Qualitat der End- bzw. Zwischenprodukte

» Gliederung nach verschiedenen Gesichtspunkten:
» Bezug der Prufung (Produkt oder Prozess)
= Automatisierungsgrad der Prufung (manuell / mit Werkzeuq)
= Nachvollziehbarkeit der Prifung (Selbstprifung / Nachweis)
» Einsatzbereich der Prifung (in welcher Phase des SW-Zyklus)

* Analysierende Verfahren sammeln gezielt Informationen tber den
Prufling mit analytischen Mitteln.

e Testende Verfahren fuhren den Prufling mit Eingaben aus.
» Analytische und konstruktive QM-MalRnahmen beeinflussen sich

gegenseitig.
» Vorausschauende konstruktive Planung erspart analytischen Aufwand
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i . = ?. Anwendungsspezifische
Analytisches Qualitatsmanagement Informationssysteme

Analytisches Qualitatsmanagement

Analysierende Verfahren Testende Verfahren

Statistische Animation
Analyse

Dynamischer Test

Programm-

m verifikation Symbolischer Test
m Walkthrough Simulation

Durchsprache Audit Schreibtischtest
] = manuell
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Aktivitaten im Qualitatsmanagement = ﬁ?g;'ﬁ%”nizigfezrg?he

e Qualitatsplanung: Festlegung von Qualitatsanforderungen an den
Prozess und an das Produkt in Uberprufbarer Form.

» Qualitatslenkung und -sicherung: Umsetzung, Steuerung,
Uberwachung und Korrektur des Entwicklungsprozesses mit dem
Ziel, die vorgegebenen Anforderungen zu erfullen.

» Qualitatsprufung: Durchfihrung der im Rahmen der
Qualitatsplanung festgelegten Malinhahmen zur

» Erfassung von Istwerten der Qualitats-Indikatoren

= Uberwachung der Umsetzung der konstruktiven MakRnahmen

» Tests, Reviews, Audits, Inspektionen

» Mangel- und Fehleranalyse (Verbesserung der Prozessqualitat)
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e . = 7. Anwendungsspezifische
Qualitatssicherungsplan 4 Informationssysteme

e Ergebnisse der Qualitatsplanung werden in einem
Qualitatssicherungsplan dokumentiert.

e\Was muss gesichert werden?
Identifizierung der relevanten Qualitatsmerkmale, ihre relative
Bedeutung und ihre Quantifizierung in Form von Metriken

= Wann muss gesichert werden?

Festlegung der Zeitpunkte fur die den gesamten
Entwicklungsprozess begleitende Datenerfassung

* Wie muss gesichert werden?
Auswahl der zur Datenerfassung und Qualitatsprifung
geeigneten Techniken und Methoden

* Von wem muss gesichert werden?

Festlegung der Verantwortlichkeiten fur die Qualitatsprufung
und -lenkung.

e Gliederungsschema fur Qualitatssicherungsplane vom
IEEE-Standard 730/84 festgeleqgt.
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. - . .- . > ifi
Prinzipien der Qualitatssicherung - ﬁ?g;’ﬁ;”n%ggteezrgsche

Grundsatze fur die Qualitatssicherung
in der Software-Entwicklung

» produkt- und prozessabhangige Qualitatszielbestimmung
» guantitative Qualitatssicherung

» maximale konstruktive Qualitatssicherung

» frihzeitige Fehlerentdeckung und -behebung

» entwicklungsbegleitende, integrierte Qualitatssicherung
» unabhangige Qualitatssicherung
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= Anwendungsspezifische

[ S

Prinzipien der Qualitatssicherung T Informationssysteme

Prinzip der produkt- und prozessabhangigen
Qualitatszielbestimmung

e Nur 50% der Betriebe legen Qualitatsmerkmale fest [ Spillner et al. 94].

e Qualitatsmerkmale mit hoher Prioritat sind Robustheit, Verstandlichkeit,
Wartbarkeit und Laufzeiteffizienz.

e Erst in zweiter Linie werden Korrektheit, Vollstandigkeit und
Benutzungsfreundlichkeit festgeschrieben.

e explizite und transparente Qualitatszielbestimmung ist vor Beginn des
Entwicklungsprozesses aul3erst hilfreich.

e Die in der Qualitatszielbestimmung festgelegten Qualitatsanforderungen
werden vom Auftraggeber fur den Abnahmetest verwendet.

e FUr den Software-Lieferanten ergeben sich aus den Qualitats-
anforderungen die MalRhahmen flur den Entwicklungsprozess und die
Qualitatsprifung.

e Prinzip der produkt- und prozessabhangigen Qualitatszielbestimmung vor
Beginn des Entwicklungsprozesses bringt Planungs- und Kalkulations-
sicherheit.
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Prinzip der quantitativen QS °~:—~{: ﬁ?g;rﬁi%nnﬁigfezrgsme

Prinzip der quantitativen Qualitatssicherung

e Schwierigkeiten bei der Quantifizierung von Soll- und Istwerten:
» Metriken sind ziel- und kontextabhangig

» Anzahl der Variationsparameter ist um ein Vielfaches héher als bei
traditionellen Produktionsprozessen

» kKreativer Charakter vieler Aspekte der Software-Entwicklung
» unkontrollierte Variabilitat von Entwicklungsprozessen
» Vorteile:
= Messen ist geeignet
0 zum besseren Verstandnis unterschiedlicher Qualitatsmerkmale
0 zur besseren Planung und Sicherung von Qualitatsmerkmalen
o0 zur Verbesserung von Entwicklungsansatzen

» Methoden und Werkzeuge zur Planung und Durchfihrung der
Datenerfassung sind schon vorhanden.

= Auch zur Auswertung und Prasentation von Messdaten kdnnen vorhandene
Werkzeuge verwendet werden.
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- - - - a * o
Prinzip der maximalen konstruktiven QS RO ﬁ?g;‘ﬁ%”nizigfezrgs‘?he

Prinzip der maximalen konstruktiven Qualitatssicherung

e .Fehler die nicht gemacht werden, brauchen auch nicht behoben werden*
ist das Ziel, das von der maximalen konstruktiven Qualitatssicherung
verfolgt wird.

e Reduzierung der analytischen MalRhahmen Uber Einschrankung der
Variationsbreite durch vorausblickende konstruktive Mallnahmen.

e Vorteile:
» direkte Verbesserung der Produktivitat
» Reduktion analytischer Malihahmen
» Voraussetzung fur analytische MalRhahmen
» Vermeidung von Fehlern
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.. .. . = Anwendungsspezifische
Prinzip der frihzeitigen Fehlerentdeckung % mformaﬂongisygteme

Prinzip der frihzeitigen Fehlerentdeckung und —behebung

» Fehler ist:
= Abweichung von den Anforderungen des Auftraggebers
» Inkonsistenz in den Anforderungen

e Ziel ist es, Fehler gar nicht erst zu machen (konstr. Mallnahmen) oder
zum frihestmaoglichen Zeitpunkt zu erkennen und zu beheben

e Vorteile:
= Fehler in spateren Phasen werden vermieden
» Kosten werden reduziert
= mit hdherer Wahrscheinlichkeit werden Fehler richtig korrigiert
» die Fehlerfortpflanzung wird reduziert

e Folgerung: Viel Aufmerksamkeit den frihen Projektphasen
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.. . .y = Anwendungsspezifische
Prinzip der frihzeitigen Fehlerentdeckung =9 P

Informationssysteme
1000 : . . 1 Ty
GréRere Software-Projekte Kosten einer
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0
R YO i el E o [Boehm 76]
o
= 80% ¢
@ 180 § % Median (TRW)
2 20%
€  seof .
C O—O SAFEGUARD
4 O :
P
s 20 - Q
a
T
= 10 |- -
=
c
7 5 - &
o
v
v Kleinere Software-Projekte
k: 5 (- (Boehm, 1980) |
&
1 | | | |
Definition Entwurf Implemen- Entwick- Abnahme- Betrieb

tierung lungs-Test Test

Phase, in der ein Fehler entdeckt und korrigiert wird
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.. .. Anwendungsspezifische
Folgen spater Fehlerentdeckung " Informationssysteme
Ideen, Wiinsche und Bedurfnisse
Korrekte Fehlerhafte Anforderungs-
Anforderungen | Agiielge(=IgFlale[<I3] definition
Korrekte Spezifikations-  Induzierte Fehler System-
Spezifikation fehler aus Anforderungen spezifikation
Korrekter Entwurfs- Induzierte Fehler aus Entwurf
Entwurf fehler Anforderungen Spezifikation
Korrektes Programm- Induzierte Fehler aus Reali-
Programm fehler Anforderungen Spezifikation = fsi sierung
Korrektes Korrigierte Bekannte unkor- Unbekannte Test und
Verhalten Fehler rigierte Fehler Fehler Integration
v
Software mit bekannten und unbekannten Fehlern und Mangeln
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'UNIVERSITAT LEIPZIG

Fehlerbeseitigungskosten

.. Anwendungsspezifische

und Entwurfs-
phase

Entwurfsfehler IE

phasen

Informationssysteme
55% aller Fehler entstehen in der
Anforderungs- und Entwurfsphase
Prozent aller
Entwicklungs- E = Eingebrachte Fehler
fehler G = Gefundene Fehler
G

Entwicklungs- — Anforderungs-

Technische
Entwurfsphase

Logische Fehler

Konstruktions- Abnahmetest
und System- und Betriebs-
testphase phase

Syntaxfehler (]

Fehlerbeseitigungskosten (abgeleitet von Alberts 1985)
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Prinzip der integrierten Qualitatssicherung .;_,{: ﬁ?ﬂ;ﬁﬁ)ﬂnﬁ;@fezrg?he

Prinzip der entwicklungsbegleitenden,
integrierten Qualitatssicherung

e Um das Prinzip der frihzeitigen Fehlerentdeckung zu realisieren, ist
Softwareentwicklung begleitende und in den Entwicklungsprozess
integrierte Qualitatssicherung notig.

e \Vorteile:

» Einbettung der Qualitatssicherung in das organisatorische
Ablaufmodell der Software-Entwicklung

» Qualitatssicherung findet zu dem Zeitpunkt statt, zu dem sie im
Entwicklungsprozess angebracht ist

= Qualitatssicherung wird nicht als Fremdkorper empfunden, sondern
gehort per se zur Software-Erstellung
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.. i . oy . . Anwendungsspezifische
Prinzip der integrierten Qualitatssicherung 5 |nformationgssy2teme

Anderungen

Prifen und freigehin

Anderungen

Priifen und freigeben

I
I Anderungen
=——

Prifen und freigeben
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Prinzip der unabhangigen Qualitatssicherung . ﬁ?!ﬁﬁfé”ngs?y&eeﬂlfc'qe

Prinzip der unabhangigen Qualitatssicherung

... lesting is a destructive process, even a sadistic process ...“ [Myers 79]

e Der Entwickler eines Produkts ist am schlechtesten geeignet, um durch
Anwendung analytischer QM-MalRnahmen die Ergebnisse seiner Tatigkeit zu
betrachten.

» Entwickler darf aber seine Aufgaben im Bereich Qualitatssicherung nicht
vernachlassigen.

e Zwei organisatorische Alternativen:

» Qualitatssicherung als organisatorisch unabhangiger Teil von der
Gestaltung

» Qualitatssicherung als Teil der Entwicklung
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= Anwendungsspezifische

Prinzip der unabhangigen Qualitatssicherung ™. Informationssysteme

Prinzip der unabhangigen Qualitatssicherung -
Qualitatssicherung als organisatorisch unabhangiger Teil

e Vorteile:
» Entwicklung Ubt keinen ,,Druck* auf die Qualitatssicherung aus
» Neutralitat
» klare Budgetaufteilung
» Betonung der Qualitatssicherung

e Nachtelle:

» Gefahr der Isolierung der Qualitatssicherung von der Entwicklung
» gleichmafige Personalauslastung ist unter Umstanden sicherzustellen
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= Anwendungsspezifische

Prinzip der unabhangigen Qualitatssicherung ™. Informationssysteme

Prinzip der unabhangigen Qualitatssicherung -
Qualitatssicherung als Teil der Entwicklung

e VVorteile:

flexiblere Einsetzung des Personals

Qualitatssicherung ,,bekommt alles mit*

Erleichterung der Teamarbeit

vertrauensvolle Zusammenarbeit

e Nachtelle:

» Entwicklungsmanagement kann ,,Druck® auf die Qualitatssicherung
ausuben

» Budgetmittel kénnen zugunsten der Entwicklung umverteilt werden

VL Software-Qualitdtsmanagement 19.04.2004 23
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= Anwendungsspezifische

Prinzip der unabhangigen Qualitatssicherung ™. Informationssysteme

Prinzip der unabhangigen Qualitatssicherung
Personalalternativen

- 3 Moglichkeiten flr die Personalausstattung der Qualitatssicherung:

= Personal arbeitet nur in der Qualitatssicherung
Ermdglicht die Einstellung von Mitarbeitern mit einem hohen
Spezialisierungsgrad, aber diese bekommen nie Erfahrung mit der
Entwicklung von Software.

= Jeder Mitarbeiter rotiert in festgelegten Abstanden zwischen der
Qualitatssicherung und der Entwicklung

Ermaoglicht einen systematischen Wissenstransfer, aber Mitarbeiter missen
Tatigkeiten durchfihren, zu denen sie keine ,Lust®* haben.

» Jeder Mitarbeiter arbeitet sowohl an der Qualitatssicherung als auch an den
Entwicklung (in der Praxis ublich)

Ermoéglicht einen flexiblen Personaleinsatz, aber die Vermischung der
Entwicklung und Qualitatssicherung kénnte dazu fuhren, dass keine
dieser Arbeiten richtig durchgefuhrt werden.
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= Anwendungsspezifische

[ S

Prinzip der unabhangigen Qualitatssicherung . Informationssysteme

Prinzip der unabhangigen Qualitatssicherung -
Verhaltnis zwischen Entwicklung und Qualitatssicherung

» Die Entwicklung erstellt Produkte und die Qualitatssicherung ist fur die
Uberpriufung zustandig.

» Entwickler kann sich auf die konstruktiven Aspekte konzentrieren
= Wird aber nicht zu Sorgfalt angehalten
» Realisierung im Ansatz des Pair Programming

» Die Entwicklung ist fur einen definierten Qualitatszustand ihrer Produkte selbst
zustandig. Erst danach setzt die externe Q.-Sicherung ein.

» klar definierte, transparente Verantwortlichkeiten
» Eigenverantwortlichkeit der Entwickler

= erfordert messbare Qualitatsstufen und Nachweis, dass sie erreicht
wurden
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= Anwendungsspezifische

[ S

Prinzip der unabhangigen Qualitatssicherung . Informationssysteme

Prinzip der unabhangigen QS im Lichte der quantitativen QS

 Wird das Prinzip der quantitativen Qualitatssicherung befolgt, so werden viele
Prufparameter instrumentell erfasst.

e Personal der Qualitatssicherung kann sich auf Fragen der Interpretation der
Messwerte konzentrieren.

e In der Qualitatssicherung sind folgende zusatzliche Mallhahmen erforderlich:
= Sammlung von Daten,
» Validierung dieser Daten und
» Einrichten einer quantitativ orientierten Datenbank.
= Vorteile einer unabhangigen Qualitatssicherung sind:
= objektive, unabhangige Qualitatssicherung,
* heilsame Wirkung auf Entwicklung und
» Qualitatsvergleiche werden maoglich.
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TN . . . = Anwendungsspezifische
Beispiel: Qualitatssicherung im V-Modell informationssysteme

V-Modell

e Einsatz eines Qualitatssicherungssystems zur Durchfuhrung des
Qualitatsmanagements.

e QS-System besteht aus fur die Verwirklichung des Qualitatsmanagements

bzw. der Qualitatssicherung erforderlichen Organisationsstruktur,
Verfahren, Prozessen und Mittein.

 V-Modell ist ein Vorgehensmodell. Es gliedert sich in 4 Submodelle:
» System-Entwicklung (SE)

» Qualitatssicherung (QS)

» Konfigurationsmanagement (KM) und
» Projektmanagement (PM)

e FUr uns ist der Teil Qualitatssicherung wichtig.
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Zusammenwirken der vier Submodelle

.. Anwendungsspezifische

VL Software-Qualitdtsmanagement

Informationssysteme
PM
Projekt planen Voraussetzungen
und kontrollieren schaffen und SEU
bereitstellen
Plandaten Istdaten v SEU
4 Ist- Plan- SEU Plan- Ist- SEU Plan- Ist- SEU
daten| daten dateny daten dateny daten
SE
Qs- Produktstruktur
Anforderungen Produkt planen
vorgeben entwickeln
Konfigura-
¢ tionsstruktur| [Earey
_| | Produkte Eiaali Rechto
; i i t
QS-Ergebnis| PN QS-Anforderung ecriE verwalten
Produkt -
-
Qs Produkt KM
Legende: SEU = Software-Entwicklungsumgebung
[V-Modell 97]
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= 7. Anwendungsspezifische

Arbeitsteilung zwischen SE und QS " Informationssysteme
SE Qs
Ableitung der ' Definition erforderlicher
Qualitatsanforderungen konstruktiver Maknahmen
und Festlegung der je Kritikalitdtsstufe
Kritikalitdtsstufe (Kritikalitaten/Methoden-
fiir jeden Entwicklungs- Matrix)
gegenstand
| |
|
i Qualitats-
Qualitats- . forderungen
forderungen l konstruktive MaBnahmen Kritikalitatsstufe
L
| Entwicklung gemakb | Festlegung von geeigneten
| konstruktiver Malknahmen analytischen Prifmalk-
| unter Beriicksichtigung nahmen

| der aufgesteliten
‘ Qualititsforderungen

analytische
Produkt Prifmalknahmen
T L
Salbstpriifung Nachweisflihrung
' Prozef- Produlki-
prifung prifung

[V-Modell 97]
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i = Anwendungsspezifische
Submodell QS im V-Modell informationssysteme

e Qualitatsstufen werden tber Kritikalitat definiert, d.h. welche
Bedeutung das Fehlverhalten einer Einheit hat.

e ist projektspezifisch und hangt vom Einsatzzweck ab

e Im QS-Teil sind folgende Hauptaktivitaten durchzufihren:

» Planungsaktivitaten, Prufaktivitaten und
Lenkungsaktivitaten

= und werden folgende Produkte erstelit:

» QS-Plan, Prufplan, Priufspezifikation, Prufprozedur,
Prufprotokoll.
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: . . * Anwendungsspezifische
Funktionsuberblick Submodell QS " Informationssysteme

(Projekthan dbuc h)

Projektplan

Produkte, die die Qualitiats-
forderungen einhalten

Prufplan

Prufplan

(Prl'.ifspeziﬂkatione n)

<Prﬂfprgzedur>

@ri.ifgegenstand)

@o rgange rprodukteD

@rﬁfgegenstand)

G’ri':fprotokoll) Grﬂfprotokoll)

| osseithiiwesen |
| [V-Modell 97]

CBerichtsd okume nte)

VL Software-Qualitdtsmanagement 19.04.2004 31



2. Qualitatssicherung 'UNIVERSITAT LEIPZIG

= Anwendungsspezifische

[ S

Zusammenfassung "V = Informationssysteme

e Qualitatsmanagement umfasst
e Q.-Planung
e Festlegung von Q.-Anforderungen in tGberprifbarer Form

e Q.-Lenkung und -Sicherung

« Uberwachung und Steuerung des Entwicklungsprozesses mit dem
Ziel, die vorgegebenen Q.-Anforderungen zu erfullen

« Nachweisfihrung uber Erfullungsstand von Q.-Anforderungen
e und Q.-Prufung

e Erfassung der Ist-Parameter der Q.-Indikatoren entsprechend der
Q.-Planung sowie Kontrolle der Einhaltung der konstruktiven QM

e konstruktive QM sorgen dafur, dass das Produkt gewisse
Eigenschaften a priori besitzt

e analytische QM messen das existierende Q.-Niveau und
identifizieren Ausmalf und Ort von Defekten

e Alle MalRnahmen des QM werden in einem QS-Plan fixiert

e QS von Softwareprojekten sollte sich an den oben formulierten
sechs Grundprinzipien orientieren.
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*. 7. Anwendungsspezifische

Literatur i % Informationssysteme
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