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1.. AI Ige me i nes Institut fiir Informatik

Betriebliche Informationssysteme

Manuelle Prufungen

Syntax, Konsistenz und Vollstandigkeitsprufungen werden von
Werkzeugen automatisiert durchgefihrt.

Manuelle Prufung ist jedoch fur Semantik notig.

 Prufobjekte: |I. Allg. Dokumente (Spezifikationen, Code)

* Technik: manuelle Analyse, Prafung und Begutachtung von
Produkten und Teilprodukten

 Ziel: Fehler, Defekte, Inkonsistenzen und Unvollstandigkeiten
entdecken

 Vorgaben: Richtlinien, Checklisten

« Form: Uberprifung in Gruppensitzungen durch kleine Teams mit
definierten Rollen (Kreativitatstechnik)

 Vorgehen: individuelle oder moderierte Begutachtung
« Ergebnis: Freigabe oder Anderungsprotokoll
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1 a AI Ige mel lles Betriebliche Informationssysteme

* Durchsprache

e geringer personeller und organisatorischer Aufwand
(Autor/Gutachter)

* Analyse von Dokumenten in einem frihen
Entwicklungsstadium

e Ziel: Aufdecken von Defekten und Problemen im Ansatz,
indem andere ,,mal draufschauen®.

e Review

 grolSerer personeller Aufwand (Moderator/Autor/mehrere
Gutachter)

* Analyse von Dokumenten in einem fortgeschrittenen
Entwicklungsstadium

e Ziel:Aufdecken von Defekten und Problemen durch genauere
Betrachtung unter verschiedenen Aspekten

 Inspektion
e grolSerer personeller und organisatorischer Aufwand
* Analyse von Dokumenten in finalem Zustand

e Ziel: Freigabe von Teilprodukten fur die nachste
Entwicklungsaktivitat
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1 - AI Ige me i n—es Institut fiir Informatik

Betriebliche Informationssysteme

Vorteile:
» effizientes Mittel zur Qualitatssicherung
* notwendige Erganzungen werkzeuggestitzter Uberprifungen

* Verantwortung fur die Qualitat wird vom ganzen Team
getragen

* Verbreiterung der Wissensbasis der Teilnehmer
* Lernen der Arbeitsmethoden der Kollegen
* Produkte eines Autors werden sukzessiv besser

Nachteile:
* in der Regel aufwandig (bis zu 20% der Erstellungskosten)

 Autoren geraten eventuell in eine psychologisch schwierige
Situation
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1 - AI Ige me i n_es Institut fiir Informatik

Betriebliche Informationssysteme

Voraussetzungen

feste Einplanung des notwendigen Aufwands und der benotigten Zeit
Jedes Mitglied des Prufteams muss in der PrUfmethode geschult sein.
Prafungsergebnisse sind ungeeignet zur Beurteilung von Mitarbeitern.

schriftliche Festlegung der Prufmethode und Prufung auf deren
Einhaltung

hohe Prioritat der Prufung, kurzfristige Durchfihrung der Prufung
Vorgesetzte und Zuhorer sollen an den Prufungen nicht teilnehmen

Vorgehen wird detaillierter am Beispiel der Prufmethode Inspektion
erlautert. Review und Durchsprache werden nur kursorisch besprochen.
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2 n I n Spe ktion Institut fiir Informatik

Betriebliche Informationssysteme

Eine formale Evaluationsmethode, mit welcher Software-
anforderungen, Entwurf oder Code detailliert von einer vom
Autor bzw. dem Autorenteam verschiedenen Gruppe von
Experten examiniert wird mit dem Ziel, Fehler, Verletzungen
von Standards und Vorgaben sowie andere Probleme
aufzudecken. [ANSI/IEEE 729-1983]

Rigoroses formales Begutachtungsverfahren mit den Prufzielen
* Einhaltung der Spezifikation
* Einhaltung der relevanten Standards
* Lokalisierung von Abweichungen
* Sammlung von Daten zur Erfassung der Dokumentqualitat

ANSI/IEEE 1028-2008 - IEEE Standard for Software Reviews and Audits
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Institut fiir Informatik
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2 ] I n S pe ktl oﬂ Betriebliche Informationssysteme

Ziel einer Inspektion

* verbliebene schwere Defekte im Prufobjekt in Bezug auf
Referenzunterlagen identifizieren und durch den Autor

beheben lassen.
* Indikatoren fur Dokumentqualitat ermitteln
 Nebenwirkung: Entwicklungsprozess bzw. Inspektionsprozess

verbessern
 Keine Diskussion von Alternativen, Losungsmoglichkeiten oder

Stilvorgaben
 Moglichkeit der , dritten Stunde”

Inspektionen werden vorgenommen, um Teilprodukte, die in
einem Prozess entstanden sind, fur den nachsten Prozess
freizugeben. Sie sollen zusatzlich eine Ruckkopplung zum
Entwicklungsprozess vornehmen.
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In einer Inspektion zu besetzende Rollen

Moderator (nicht Vorgesetzter)
e pruft Eingangskriterien und plant Durchfihrung der Inspektion
e |egt Referenzdokumente fest und weist Rollen zu
e zerlegt das Prufobjekt in geeignete Arbeitspakete
* |legt Termine fest und moderiert die Sitzungen
e stellt die Protokollqualitat fest
 prift die Uberarbeitung und gibt Dokumente frei
Autor
 beantragt Inspektion und reicht Prifobjekt ein
e Uberarbeitet Objekt nach Protokoll
Protokollfuhrer
 sammelt potenzielle Defizite aus Einzel- und Gemeinschaftsprifung
e erstellt das Protokaoll
Gutachter (Inspektoren)

e Individual- und Gruppenprufung des Objekts unter festgelegten
Gesichtspunkten (Zuweisung von Rollen, z.B. Benutzer, System)
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1 Institut filr Informatik
2 a I ns pe ktl OH Betriebliche Informationssysteme

Eine Inspektion lauft in folgenden Schritten ab:

e Beantragung (Autor) und Festlegung des Moderators (PM)
e Eingangsprufung (M)
 Kurzprufung des Objekts auf Eingangsqualitat

 Planung und (optional) Einfuhrungssitzung
 Festlegung des Inspektionsteams
e Zuordnung von Aufgaben an die Inspektoren (M)
 Festlegung von Referenzdokumenten

* individuelle Vorbereitung und Prufung (1)

* moderierte Inspektionssitzung

« Uberarbeitung des Priifobjekts (A)

« Nachpriufung der Uberarbeitung (M)

* Entscheidung uber Freigabe an Hand der Freigabekriterien
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Betriebliche Informationssysteme

Inspektion - Planungsphase

Festlegung und Einladung eines Inspektionsteams
* jedem Inspektor werden Rollen zugedacht

* Beispiele fur Rollen:
* Benutzer: Konzentration auf die Benutzersicht
» System: Konzentration auf die Implikationen far das Gesamtsystem
* Finanzen: Konzentration auf Kostenimplikationen, Termine ...
e Qualitat: alle Aspekte von Qualitatsmerkmalen
* Service: Wartung und Installation

 Festlegung aller Referenzunterlagen fur die Inspektion
(Ursprungsprodukt, Erstellungsregeln, Checklisten)

 Aufteilung des Prufobjekts in handhabbare Einheiten, wenn es fur
eine Sitzung zu umfangreich ist, d.h. mehr als zwei Stunden Sitzung
benaotigt.

* Festlegung von Terminen

 nach der Planung kann eine EinfUhrungssitzung durchgefuhrt
werden (kick-off-meeting)
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2‘- I n S p.e kt i O n Institut fiir Informatik

Betriebliche Informationssysteme

Inspektion - Vorbereitungsphase

Jedes Mitglied bereitet sich individuell vor.

Folgende Punkte sind von den Gutachtern zu beachten:

* Die Vorbereitung muss bis zur Inspektionssitzung abgeschlossen sein.

e Die Uberprufung ist entsprechend den Inspektionsregeln durchzufiihren.
Jeder Prufer sucht nach rollenspezifischen Defekten.

Gefundene Defekte sind zu notieren.

Far die Gute der individuellen Inspektion ist die empfohlene
Arbeitsgeschwindigkeit zu beachten (ca. 1 Seite/h).

Alternative: Ausschnittstberprufung
* man pruft nur einen Teil des Objekts
 Fehlerbeispiele zeigen dem Autor typische Schwachen auf

Die Uberprifung unterscheidet leichte und schwere Defekte.

Jeder Inspektor fuhrt eine Aufwandsanalyse (Zeit und Zahl der
gefundenen potenziellen Fehler).
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2. Inspektion

Institut fiir Informatik
Betriebliche Informationssysteme

Die Inspektionssitzung

Ziele:

* Protokollierung der gefundenen Defekte

* mit Angabe defektspezifischer Information (Kurzbeschreibung,
Ort, Bezug zu Referenzdokumenten, leicht/schwer)

* Identifizierung und Protokollierung zusatzlicher Defekte
* etwa 20 % der Defekte werden in der Sitzung selbst gefunden

* Protokollierung von anderen Verbesserungsvorschlagen und
Fragen an den Autor

Inspektionssitzung sollte wie eine Brainstormingsitzung ablaufen

* Jeder Inspektor protokolliert anonym die benotigte Zeit, die
Anzahl gravierender Fehler und die Anzahl geprufter Seiten.

 Keine Diskussion oder Kommentierung potentieller Defekte

 Fur die Arbeitsgeschwindigkeit sollte ein Ziel gesetzt werden, z.B.
wenigstens ein Defekt alle 30 Sekunden
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2'- I n S p.e kt i O n Institut fiir Informatik

Betriebliche Informationssysteme

Das Inspektionsprotokoll

 Es sollte einem formalen Schema folgend enthalten:
* Inspektionsdatum
* Name des Moderators
* Prufobjekt
 Referenzunterlagen
* Defekte mit folgenden Angaben:
° Kurzbeschreibung des Defekts
° Ort des Defekts
° Bezug zu Regeln oder Checklisten
leichter oder schwerer Fehler
in der Sitzung identifiziert oder bei der Vorbereitung
° Verbesserungsvorschlage
° Fragen an den Autor

Nach der Inspektion kann noch ein Prozess-Brainstorming gefuhrt
werden (, dritte Stunde”)
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Betriebliche Informationssysteme

Inspektion - Uberarbeitungsphase

 Anhand des Protokoll fUhrt der Autor folgende Aktivitaten aus:
* Uberarbeitung des Prifobjekts
* Anderung Fehlergrad schwer/leicht
e Anderungsantrage fiur Referenzprodukte stellen

e Metriken Uber ,Bendtigte Uberarbeitungsstunden” und
,Anzahl der schweren Defekte” an den Moderator melden

* Im Inspektionsprotokoll vermerken, welche Aktionen pro
Protokolleintrag unternommen wurden.

 Der Moderator pruft am Ende die Sorgfalt und Vollstandigkeit der
uberarbeiteten Fassung (nicht aber die Korrektheit!).

« Nach erfolgreicher NachUberprifung und Uberprifung der
Freigabekriterien erfolgt die formale Freigabe des
Prufobjekts.
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2'- |nSp.e ktiOn Institut fiir Informatik

Betriebliche Informationssysteme

Inspektion - Freigabe des Dokuments

* Freigabekriterien sollen belastbare Abschatzung uber die
erreichte Qualitat des Prufobjekts ermoglichen.

* insb. Abschatzung der Zahl der verbliebenen schweren Defekte.
(Durchschnittliche Inspektionseffektivitat liegt bei etwa 40%)

e Die Anzahl der unentdeckten Defekte ist etwa gleich der Anzahl der
entdeckten Defekte pro Seite

 Eine von sechs Korrekturen wird fehlerhaft ausgefuhrt
 FuUr die weitere Nutzung ist eine schriftliche Fixierung der geschatzten
Restdefektrate im Protokoll nutzlich.
* Weiter ist die Datensammlung mit den Inspektionsmetriken zu
erganzen (V: Moderator)
 Alternativen bei Zuruckweisung eines Produkts wegen zu vieler
geschatzter Fehler:

« Grundlegende Uberarbeitung des Priifobjekts (liber die protokollierten
Punkte hinaus)

e Erstellung eines neuen Objekts
e Wiederholung der Inspektion nach der Uberarbeitung
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2'. I ns pe kt i on Institut fir Informatik

Betriebliche Informationssysteme

Beispiele fur generische Freigabekriterien

« Alle Uberarbeitungen sind vollstandig und sorgfaltig durchgefihrt.
 Alle notwendigen Anderungsantrage wurden gestellt.

 Die Datensammlung mit den Inspektionsmetriken ist vollstandig
und in der Datenbank erfasst.

 Restdefektrate ist kleiner als 1 schwerer Defekt pro 4 Seiten (2 bis
3 fur Anfanger).

 Die individuelle Prufgeschwindigkeit (Seiten pro Stunde) und die
Prufgeschwindigkeit der Inspektionssitzung haben die bekannte
optimale Prufgeschwindigkeit im Durchschnitt um nicht mehr als
20% Uberschritten (sonst werden zu viele Defekte ubersehen).

« Weder der Autor noch der Moderator haben ein Veto gegen die
Freigabe eingelegt. Sie konnen dies tun, wenn sie subjektiv
glauben, dass das freizugebende Prufobjekt nicht nutzungstauglich
ist.
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Betriebliche Informationssysteme

Empirische
Ergebnisse
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2‘- |nSp_e ktiOn Institut fiir Informatik

Betriebliche Informationssysteme

 Faustregeln

e 50 bis 75% aller Entwurfsfehler konnen durch Inspektionen
gefunden werden.

 Code-Inspektionen sind ein sehr kosteneffektiver Weg, um
Defekte aufzudecken.

Die Investitionseffizienz (Verhaltnis der ersparten Ingenieurstunden
zu den Kosten) ist viel besser als fur viele andere Investitionen.
e Kosten flr Training: 6 Personen * 8 Std. = 48 Personenstunden
 Kosten fur Inspektion: 6 Personen * 16 Std. = 96 Personenstunden

 Eingesparte Kosten fur spatere Defektbeseitigung:
6 Personen * 1 Monat = 6 * 200 = 1200 Personenstunden

* entspricht einer Investitionseffizienz von 1200/144 = 8.3
Weitere Vorteile:

e Kurzere Entwicklungszeit

e Geringeres Risiko

e Die Trainings- und Einfuhrungskosten fallen pro Team nur einmal an.
Frihe Inspektionen sind effizienter als spatere
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Betriebliche Informationssysteme

Review

* Manuelle Prifmethode, mit welcher Starken und Schwachen eines
schriftlichen Dokuments in Bezug auf Referenzunterlagen nach
individueller Vorbereitung der Gutachter in einer Teamsitzung
identifiziert werden, um diese durch den Autor beheben zu lassen.

 Weniger stark formalisiert als Inspektion.

» Ziel: Feststellung von Mangeln, Fehlern, Inkonsistenzen,
Unvollstandigkeiten sowie Verstolien gegen Vorgaben und
Richtlinien

e Dokumente: Prufobjekt, Referenzdokumente
e Dokumente: max. 50 Seiten, 5 Gutachter, 10 Seiten/Std.
e Code: max. 20 Seiten, 3 Gutachter, 5 Seiten/Std.

e Rollen: Moderator, Autor, Protokollfuhrer, 2-5 Gutachter
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3'- REVi‘ew und DUi‘ChSpraChe Institut fiir Informatik

Betriebliche Informationssysteme

* Vorgehen: Beantragung, Eingangsprufung, optionale Einflhrungs-
Sitzung, individuelle Vorbereitung, Review-Sitzung, Uberarbeitung,
Bestatigung

e Ablauf ist im Wesentlichen wie bei einer Inspektion

* Eingangsprufung wird vom Manager u. U. zusammen mit dem
Moderator durchgefuhrt

e Aufwand: 15% (Code) - 20% (Dokumente) des Aufwands fur die
Erstellung des Prufobjekts

* Nutzen: 60 - 70% der Fehler werden gefunden.
e Reduktion der Fehlerkosten in der SE um 75% und mehr

* Nettoeinsparungen in der Entwicklung um ca. 20%, in der
Wartung um ca. 30%.
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3‘- REVi_eW und Du.rChSpraChe Institut fiir Informatik

Betriebliche Informationssysteme

Durchsprache (Walkthrough)

e Manuelle informale Prufmethode, um in einer Teamsitzung Fehler,
Defekte, Unklarheiten und Probleme in schriftlichen Dokumenten
zu identifizieren und durch den Autor beheben zu lassen.

* Noch weniger stark formalisiert als Review.
e Ziele:

* Identifikation von Defekten

 Vermittlung von Inhalten (Ausbildung der Mitarbeiter)
* Dokumente: Prufobjekt oder Teilprodukte
 Rollen: Autor, Gutachter

« Vorgehen: Gruppensitzung unter Leitung des Autors nach
(optionaler) individueller Vorbereitung

« Aufwand: relativ gering
e Nutzen: Auf Grund des informellen Charakters schwer messbar

Software-Qualitatsmanagement SoSe 2011 - 4. VL 22



3. Manuelle Priifmethoden UNIVERSITAT LEIPZIG

3'- ReVi‘ew und DUi‘ChSpraChe Institut fiir Informatik

Betriebliche Informationssysteme

Vorteile
e geringer Aufwand
e auch fur kleine Entwicklungsteams geeignet

 sinnvoll fur ,unkritische” Dokumente bzw. Dokumente in fruhen
Entwicklungsphasen

 Durch Einbeziehung von Kunden/Nutzern als Gutachter konnen
Unvollstandigkeiten und Missverstandnisse aufgedeckt werden

e gut geeignet, um das Wissen uber ein Dokument auf eine breite
Basis zu stellen.

Nachteile
 Es werden wenig konkrete Defekte identifiziert.
e Autor kann die Durchsprache dominieren

« Uberarbeitung des Prifobjekts liegt im Ermessen des Autors und
wird nicht nachgepruft.
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Betriebliche Informationssysteme

Andere manuelle Prufmethoden

 Stellungnahme: Der Autor bittet ein oder mehrere Kollegen um
Kommentare zu einem Prufobjekt. Der Autor gibt den Kollegen
Kopien des Prufobjekts und erhalt diese mit Kommentaren
zuruck.

* Round-Robin-Review: Ziel ist es, Argumente fur die Gute des
Pruflings zu sammeln. Jeder Gutachter versucht in der Review-
Sitzung die anderen davon zu Uberzeugen, dass die Qualitat des
Prufobjekts akzeptabel ist.

* Peer-Review: Gutachter werden in einem Raum
~eingeschlossen”, untersuchen ein oder mehrere Prufobjekte,
und liefern Gutachten dazu. Das Review-Team bestimmt selbst
die Aufgabenverteilung und die Vorgehensweise.
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Betriebliche Informationssysteme

Zusammenfassung

Manuelle Prufmethoden dienen dazu, Produkt- oder
Prozesseigenschaften zu Uberprufen, welche durch automatische
Werkzeuge nicht oder nur unzureichend festgestellt werden konnen.

Die Effektivitat hangt vor allem von folgenden Punkten ab
* Gutachter konzentrieren sich auf einzelne Aspekte
* Gutachter bereiten sich individuell und schriftlich vor

* In einer Team-Sitzung werden moderiert die Ergebnisse
zusammengetragen und weiter analysiert. Losungen werden
dabei nicht diskutiert.

 Der Prafaufwand ist in der Projektplanung berucksichtigt.

Der Aufwand (Review oder Inspektion) liegt bei 15-20% des
Erstellungsaufwands fur das entsprechende Produkt oder Dokument.
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o Ot Institut fiir Informatik
1 ] E I nfu h ru n_g Betriebliche Informationssysteme

Software-Produktqualitat ist abhangig von:
* Qualitat der Systemkomponenten
* Qualitat der Beziehungen zwischen den Komponenten

Qualitatsmerkmale

i i

Konstruktive und analytische MaBhahmen

Konstruktion Analyse

Eigenschaften der Systemkomponenten

* Konstruktive Mallnahmen siehe VL ,,Software-Technik”

* analytische MaBnahmen beziehen sich im Wesentlichen auf
Funktionalitat, Zuverlassigkeit und evtl. Anderbarkeit
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= Ot Institut fiir Informatik
1 ] E I nfu h ru ng Betriebliche Informationssysteme

Qualitatsmerkmale entsprechend Qualitatsplan

Funktionalitat Zuverlassigkeit Anderbarkeit
Benutzbarkeit Effizienz Ubertragbarkeit
Testende Verifizierende Analysierende
Verfahren Verfahren Verfahren

Analytische Mallinahmen

T T 1T 1T

Spezifikation Funktionale Module (z.T. ermittelbar
Datenobjekt Module durch Metriken)
Implemen-
tierung @ Datentyp Module e
Klassen
Komponenten- Komponenten-
beschreibung Komponentenart eigenschaften
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1 2 Institut fiir Informatik
2 a Wa S sin d f e h Ie r: Betriebliche Informationssysteme

Fehler als zentraler Begriff

Konstruktives Ziel: Entwicklung fehlerfreier Software-Komponenten

Analytisches Ziel: Nachweis der Fehlerfreiheit von Software-
Komponenten

Als Fehler wird

* jede Abweichung der tatsachlichen Auspragung eines
Qualitatsmerkmals von der vorgesehenen Soll-Auspragung,

* jede Inkonsistenz zwischen der Spezifikation und der
Implementierung und

* jedes strukturelle Merkmal des Programmtexts, das ein
fehlerhaftes Verhalten des Programms verursacht,

bezeichnet.
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2 . Wa S Si nd fe h Ie r? Institut fiir Informatik

Betriebliche Informationssysteme

Design/Code National Language Build/Package Information
Support Development
Assignment/Initialization Translationl Process Conformance Editor}al
Checking Character Handling Code Integration Technical
Algorithm User Interface Install Dependencies Navigational
Function Language Expectation Shipped Files v
Timing/Serialization Enablement Packaging Scripts Reference
Interface Media Tasks
Relationship ! Messages
Missing ¢ Examples
> Incorrect |« Presentation
Developed in House Extraneous Base Concepts
Reused from Library | New Legende:
Ported Rewritten Target || Defect Type || Defect Qualifier
Outsourced "| Refixed Source | | ID Content Type || Age
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